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1. Einleitung

Systeme flr automatisierte Entscheidungen (Automated Decision Making Systems, ADM-Sys-
tem, ADMS, siehe Glossar) sind in unserem Alltag angekommen. Die Algorithmen (siehe
Glossar) sozialer Medien und der Newsportale entscheiden etwa, welche Nachrichten wir se-
hen. Risikobewertungen haben einen Einfluss darauf, ob und zu welchen Konditionen wir Kre-
dite und Versicherungsleistungen bekommen. Die Vorhersagen eines Predictive-Policing-Sys-
tems konnen angeben, wo Polizeistreifen patrouillieren sollen und wo nicht. Diese ADM-Sys-
teme haben somit einen signifikanten Einfluss auf den Alltag und das Leben von Menschen.
Sie kdénnen unter Umstanden Entwicklungschancen von Individuen beeintrachtigen und sogar
ihre Grundrechte verletzen. Darlber hinaus kénnen ADM-Systeme einen gesellschaftlichen
Einfluss haben, beispielsweise aufgrund eines algorithmischen «Bias» (siehe Glossar), welcher
unter Umstinden bestimmte Personen oder Gruppen benachteiligt.

Da ADM-Systeme neben dem positiven Nutzen auch negative Auswirkungen auf Individuen
und die Gesellschaft haben kénnen, ergeben sich eine Reihe von Fragen. Sind die von ADM-
Systemen gefallten Entscheidungen fair und chancengerecht, oder diskriminieren sie bestimm-
te Individuen oder Personengruppen? Wie kdnnen automatisiert getroffene Entscheidungen
nachvollzogen werden? Wie kann Uberprift werden, ob die getroffene Entscheidung gerecht-
fertigt ist? Gibt es einzelne Entscheidungen oder ganze Bereiche (z.B. Gerichtsurteile), die wir
nicht Algorithmen U(berlassen sollten, sondern die nur von Menschen gefillt werden sollten?
Aus diesen Uberlegungen schliessen wir, dass die moglichen Einfliisse von ADM-Systemen auf
Individuen wie auf die Gesellschaft einer kritischen Reflexion unterzogen werden miissen und
dass sich unsere Gesellschaft Regeln geben muss, in welchen Bereichen und auf welche Art
ADM-Systeme eingesetzt werden sollten. Dies ist der gesellschaftliche Kontext, in dem sich
der vorliegende Vorschlag fir einen Rechtsrahmen bewegt. Eine Regulierung soll auch sicher-
stellen, dass Nutzen und Risiken in einem guten Verhaltnis zueinander stehen. Diesen Rechts-
rahmen stellen wir in diesem Beitrag vor.

Eine wesentliche Grundlage fiir den Umgang mit ADM-Systemen ist die Schaffung von Trans-
parenz. Betroffene Individuen, berechtigte NGOs sowie eine Aufsichtsbehérde sollen ein
Recht auf Einsicht fir Anwendungen enthalten, die ADM-Systeme einsetzen. Dem Rechtsrah-
men liegt eine Einschatzung der Risiken zugrunde, welche von ADM-Systemen ausgehen.
Durch die Schaffung von Transparenz wird die Einschatzung des Risikos einer Anwendung er-
moglicht. Abhangig vom jeweiligen Risiko gibt es weniger oder mehr Einschrankungen und Re-
geln, die fiir das jeweilige ADM-System zu beriicksichtigen sind.

1 Z.B. bei der automatisierten Einschatzung der Arbeitsmarkt-Reintegrationschancen von arbeitslosen
Personen.
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Unser Vorschlag ist technologieneutral® und folgt einem «<human-centered» Ansatz: ADM-Sys-
teme sollen dem Menschen nutzen, d.h. es soll dem Menschen durch den Einsatz von ADM-
Systemen besser gehen®. Der Rechtsrahmen trigt auch dem Umstand Rechnung, dass das
Risiko eines Systems sich mit der Zeit verandern kann.

2 Im Fokus unseres Regulierungsvorschlags stehen die Auswirkungen und Risiken der ADM-Systeme
und nicht Verbote konkreter Technologien.
3 Zugrunde liegt das Prinzip der Benefizienz.
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2. Geltungsbereich

In den Anwendungsbereich unseres Vorschlags fallen ADM-Systeme, die Entscheidungen mit
Hilfe von technischen Systemen vollstiandig automatisiert treffen oder zumindest unterstiit-
zen. Wir Gbernehmen die folgende Definition aus einer Empfehlung des Al Now Instituts (Ri-
chardson et al. 2019, S. 20) an die Stadt New York:

An «automated decision system» is any software, system, or process that aims to
automate, aid, or replace human decision-making. Automated decision systems
can include both tools that analyze datasets to generate scores, predictions, classi-
fications, or some recommended action(s) that are used by agencies to make deci-
sions that impact human welfare*, and the set of processes involved in implemen-
ting those tools.

ADM-Systeme benutzen fiir die Entscheidungsfindung Algorithmen und/oder Techniken der
Klinstlichen Intelligenz und sind oft (aber nicht immer) datengetrieben. Dies bedeutet jedoch
nicht, dass jeder Algorithmus bzw. jedes Kl- oder Big-Data-System unter den Geltungsbereich
dieses Gesetzes fallen sollte. Weiterhin ist die Aussage, dass fast jedes Computerprogramm
standig Entscheidungen trifft, zwar prinzipiell richtig, aber aus der Sicht der Regulierung nicht
zielflihrend. Die unter die Regulierung fallenden Entscheidungen miissen als einzelne, diskrete
Entscheidungen wahrnehmbar und von einer gewissen Signifikanz sein. Weiterhin missen sie
potentielle Auswirkungen auf Individuen und/oder die Gesellschaft haben, um in den Gel-
tungsbereich dieses Gesetzes zu fallen.

Fallt ein technisches System nicht in den Anwendungsbereich des Rechtsrahmens, so ist keine
Risiko-Kategorisierung gemass Kapitel 6 nétig, und der damit verbundene Aufwand muss nicht
geleistet werden.

4 Impact on public welfare includes but is not limited to decisions that affect sensitive aspects of life
such as educational opportunities, health outcomes, work performance, job opportunities, mobility,
interests, behavior, and personal autonomy.
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3. Zusammenfassung Rechtsrahmen

Der Rechtsrahmen folgt einer Mischform zwischen schadens- und risikobasiertem Ansatz.
Beim ersten Ansatz werden Sanktionen erst nachtraglich im Schadensfall verhangt, wahrend
beim zweiten Ansatz risikoreiche Anwendungen von vornherein bestimmten Auflagen unter-
liegen. Wer ein ADM-System einsetzt, muss dessen Risiko fiir die Gesundheit, Sicherheit und
Grundrechte von Individuen und der Gesellschaft einschatzen und kategorisieren. Der Rechts-
rahmen stellt dazu drei Kategorien zur Verfligung: «tiefes Risiko», <hohes Risiko» und «inakzep-
tables Risiko». Grundsatzlich richten sich die Kategorien nach dem vom System ausgehenden
Risiko flir Einzelpersonen sowie fur die Gesellschaft als Ganzes. So geht von «Systemen mit
tiefem Risiko» ein geringes Risiko fir Individuen aus und keines fur die Gesellschaft, wahrend
«Systeme mit inakzeptablem Risiko» ein unvertretbar hohes Risiko fir Individuen oder die Ge-
sellschaft darstellen. Dazwischen finden sich die «Systeme mit hohem Risiko». Fiir diese Syste-
me gilt eine weitgehende Transparenz- und Sorgfaltspflicht, welche fiir die Offentlichkeit die
Einschatzung des Risikos und damit deren Nutzen ermdglichen sollen. Denn im Gegenzug zu
Systemen mit einem inakzeptablen Risiko werden jene mit einem hohen Risiko nicht verboten.

In erster Linie betrachten wir die Auswirkung von ADM-Systemen auf Individuen. Jedoch kann
bei breitem Einsatz von einfach skalierenden Systemen auch ein Risiko fiir die Gesellschaft®
entstehen, das nur mit Blick auf Individuen nicht ausreichend messbar oder sanktionierbar ist.
ADM-Systeme, die individualisierte politische Werbung in sozialen Netzwerken massenhaft
verteilen, sind ein Beispiel fiir ein derartiges gesellschaftliches Risiko. Im Einzelfall kann das Ri-
siko mit Verweis auf die individuelle Souveranitat vernachlassigbar sein. Im Mittel lber viele
Menschen kénnen solche ADM-Systeme jedoch merkliche Auswirkungen, etwa auf Wahlre-
sultate, haben und somit der Demokratie Schaden zufiigen. Die bisherige auf Individuen fo-
kussierte Schweizer Rechtsprechung, wie beispielsweise jene zum Datenschutzgesetz, greift in
solchen Fillen zu kurz. Unser Vorschlag geht dieses Defizit an, in dem er das Risiko fiir die Ge-
sellschaft anerkennt und mit kollektiven Rechtsbehelfen, wie Sammelklagen und einem Ver-
bandsklagerecht, Abhilfe schafft.

Der Rechtsrahmen unterscheidet zwischen ADM-Systemen, welche in der Privatwirtschaft
eingesetzt werden, und solchen, die in Erfillung 6ffentlicher Aufgaben verwendet werden. Fiir
beide fordern wir ein Beschwerde-, resp. Klagerecht fiir betroffene Individuen, die staatliche
ADM-Aufsichtsbehérde und berechtige NGOs, um die korrekte Risiko-Klassifizierung gemass
Kapitel 6 und die Durchsetzung der damit verbundenen Pflichten zu garantieren.

Die neu zu schaffende ADM-Aufsicht (mehr dazu im Kapitel 5.1) soll Reklamationen sammeln,
auf Verdacht den Einsatz von ADM-Systemen in Unternehmen und staatlichen Stellen tber-
priifen sowie erstinstanzlich umsatzabhangige Verwaltungssanktionen verhiangen kénnen. Als
diverses Fachgremium, zusammengesetzt aus Personen mit sozialwissenschaftlicher, techni-

5 https:/booksummaryclub.com/weapons-of-math-destruction-book-summary/
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scher und juristischer Expertise, soll sie finanziell und personell unabhingig und frei von Wei-
sungen agieren.

Die genaue Funktionsweise eines ADM-Systems unterliegt meist dem Geschaftsgeheimnis.
Entsprechend schwierig ist es fiir Aussenstehende, Beweise fiir das Risiko eines Systems zu
beschaffen. Daher soll eine Beweislastumkehr gelten. Das heisst ein Unternehmen muss die
korrekte Klassifizierung nachweisen, sofern ein Gericht auf eine Klage eintritt. Flir Systeme in
Erfillung eines offentlichen Auftrags fordern wir weitgehende Transparenz und Veroéffentli-
chung der Systeme und Daten (siehe Glossar), ganz im Sinne der Forderung «Public Money?
Public Code!»°. Ausnahmen, beispielsweise fiir Personendaten, werden weiter unten aufgelis-
tet.

Die staatliche ADM-Aufsicht unterstiitzt die Verantwortlichen bei der Risiko-Einschatzung von
ADM-Systemen durch Checklisten und Good-Practices-Anleitungen, um fir Sensibilisierung
und adaquate Handhabung zu sorgen. Wer sein eingesetztes System falsch einschatzt und da-
durch seinen Pflichten nicht nachkommt oder ein verbotenes, mit inakzeptablem Risiko be-
haftetes ADM-System betreibt, dem sollen empfindliche und umsatzabhangige Strafen dro-
hen. Dabei soll es sich um Verwaltungssanktionen handeln, die explizit nicht auf die Bestra-
fung einzelner Mitarbeiter durch das Strafrecht abzielen, da es sich in der Regel nicht um ein
individuelles, sondern um ein Organisationsverschulden handelt. Diese Sanktionen sollen je-
doch das letzte Mittel bleiben.

Um Innovation nicht zu verhindern, setzen wir auf Selbstdeklaration, statt die Unternehmen
und die 6ffentliche Verwaltung mit biirokratischen Priifprozessen zu belasten. Dies erlaubt
den betroffenen Branchen und Akteuren, die konkrete Umsetzung zur Einhaltung der Regeln
innerhalb der durch den Rechtsrahmen definierten Parameter selbst zu gestalten.

Eine zunehmende Anzahl an international bedeutenden Institutionen, wie die Europaische
Union oder der amerikanische Berufsverband der Informatiker:innen (Association for Compu-
ting Machinery, ACM), beschéftigt sich mittlerweile mit der Notwendigkeit einer Regulierung
von ADM-Systemen (sieche Anhang Kapitel B). Wir sind Uiberzeugt, dass der vorgeschlagene
Rechtsrahmen dazu beitragt, die existierenden Regulierungsliicken zu schliessen. Im Folgen-
den werden die Kernaspekte des Rechtsrahmens - insbesondere die Risikokategorien und die
Transparenz- und Sorgfaltspflichten - im Detail erlautert.

6 Von der Offentlichkeit bezahlte Software und deren Source Code soll offen und fiir alle zuganglich
sein. https:/publiccode.eu/
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4. Die gesellschaftliche Relevanz

Dieses Kapitel erlautert, weshalb sich die Digitale Gesellschaft fiir ein ADM-Gesetz einsetzt.

Automatisierte Entscheidungssysteme sind weder objektiv noch neutral. Diese Einsicht ist fiir
die Relevanz des vorliegenden Rechtsrahmens zentral. Zum einen tragen Systeme stets die
Werte ihrer Entwickler:innen sowie jene der Gesellschaft mit. Zum anderen sind sie durch ihre
Funktion gebunden: Von Entwickler:innen bewusst oder unbewusst getroffene Design-Ent-
scheide haben einen Effekt auf die Wirkungsweise des Systems und kdnnen negativer Natur
sein. Die Funktion eines Systems bestimmt einen engen Handlungsrahmen, der oftmals nicht
hinterfragt wird.

Entsprechend kdonnen automatisierte Systeme auch als sozio-6konomischer Spiegel einer be-
stimmten Gesellschaft betrachtet werden. Problematisch wird dies auch deshalb, weil sich kul-
turelle und gesellschaftliche Werte rund um den Globus unterscheiden kénnen, wohingegen
Technologien wie ADM-Systeme grenziiberschreitend oder global Einsatz finden. Das Be-
wusstsein fir diese Problematik ist jedoch noch zu wenig in der Gesellschaft verbreitet.

Die zunehmende Unterstiitzung durch ADM-Systeme hat viele Vorteile. Sie werden aufgrund
ihrer Nutzlichkeit aber oftmals als objektive Helfer wahrgenommen, deren Entscheide zwin-
gend richtig sein missen. Die Ursache dafiir ist «Technologieglaubigkeit»: Der Mensch ver-
traut der Maschine, dass deren Rechenresultate objektiv und korrekt sind.

Dieses Gefiihl von Sicherheit und Objektivitat ist jedoch trigerisch, denn fiir viele Entschei-
dungsprobleme existiert keine optimale L6sung. Entscheidungen von gesellschaftlicher Trag-
weite sind Gegenstand von Aushandlungsprozessen und kénnen international variieren. Dabei
kann das Delegieren alltaglicher Aufgaben an ein ADM-System dazu fiihren, dass die Interakti-
on mit Maschinen sowie ihren Resultaten Teil der sozialen Realitit werden. Die Soziologin Mi-
chele Willson schreibt in ihrem Essay: «Einem Algorithmus wird eine Aufgabe oder ein Prozess
Ubertragen, und die Art und Weise, wie er eingesetzt wird und mit ihm umgegangen wird,
wirkt sich wiederum auf die Dinge, Menschen und Prozesse aus, mit denen er interagiert - mit
unterschiedlichen Folgen» (Willson 2017: 139). Dieser Riickkopplungseffekt fiihrt dazu, dass
automatisierte Entscheidungssysteme sowie ihre (teils fehlerhaften oder ungenauen) Daten-
grundlagen sich stets verandern und Teil des sozialen Gefliges werden. Die Abgabe von Aufga-
ben an automatisierte Systeme kann auch dazu fiihren, dass individuelle und kollektive Ver-
antwortlichkeit abnehmen.

Effekte automatisierter Entscheidungssysteme kdnnen sowohl beabsichtigt wie unbeabsich-
tigt sein. Dies ist besonders problematisch im Falle von Diskriminierung. Zum Beispiel repro-
duzieren auf Datensatzen trainierte ADM-Systeme die darin implizit festgeschriebenen Diskri-
minierungspraktiken. So wiirden auf historischen Daten trainierte Recruitment-Systeme Frau-
en vermutlich nach wie vor haufiger benachteiligen, obwohl dies mittlerweile nicht mehr tole-
riert wird. Menschen treffen zwar nicht per se die besseren Entscheidungen und sind nicht frei
von Vorurteilen. Sie kénnen diese aber, auch mit Hilfe von Technologien, reflektieren und sich
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dariber austauschen. Diese Reflexionsfahigkeit fehlt den Systemen, weshalb ihnen keine Ent-
scheidungen delegiert werden sollten, welche nachhaltige Auswirkungen auf die Gesellschaft
haben. Diskriminierende Effekte von ADM-Systemen kdnnen sich vor allem in Kombination
mit der Technologieglaubigkeit durch den vermehrten, auch grenziiberschreitenden Einsatz
verstarken.

Automatisierte Entscheidungssysteme kuratieren zunehmend den Informationstberfluss, zum
Beispiel in Form von sogenannten «Vorschlagssystemen» oder als «Fakten-» und «Urheber-
rechtspriifer». So werden Systembetreiber ermachtigt, politische Botschaften und Positionen
durch gezieltes Agenda-Setting selektiv zu verstarken. Dabei miissen diese Systeme (z.B. als
Faktenprifer) nicht zwingend auf Personendaten operieren. Viele dieser Effekte von automati-
sierten Entscheidungssystemen ist gemein, dass sie oft im Verborgen geschehen und ihre Aus-
wirkungen erst spat oder durch weitere, indirekte Effekte bemerkt werden. Einsatz und Funk-
tionsweise der Systeme ist oftmals nicht bekannt, da ihre Entwicklerinnen und Betreiber kein
Interesse an einer Offenlegung haben.

Die zunehmende Verarbeitungsgeschwindigkeit und Ubermittlungsmoglichkeiten von Informa-
tionen erlauben eine starkere Vernetzung als bisher moglich war. Das Zusammenspiel unter-
schiedlicher ADM-Systeme lasst dabei zusatzliche Risiken entstehen, die nur schwer abzu-
schatzen sind. Die Entstehung von sich durch Riickkopplung verstirkenden Effekten (Feed-
back-Loops, siehe Glossar) ist absehbar und damit ein gesellschaftliches Risiko (mehr dazu im
Anhang Kapitel A). Dieser Steigerung der Komplexitit stehen aber immer noch Menschen ge-
geniiber, welche zunehmend Schwierigkeiten haben, diese, selbst mit voller Transparenz der
individuellen Systeme, zu durchdringen.

Um diese Effekte ansatzweise abschatzen zu kdnnen, sollte daher eine weitreichende Transpa-
renz- und Sorgfaltspflicht gelten. Es sollte zumindest bei wichtigen automatisierten Entschei-
dungssystemen ein Raum fiir einen nachhaltigen, 6ffentlichen Diskurs Gber die Normen und
Werte geschaffen werden, die den angelegten, ausgewerteten und interpretierten Metriken,
Mess- oder Kennzahlen zugrunde liegen. Der Mensch soll die Geltungshoheit (iber ADM-Sys-
teme besitzen und nicht umgekehrt.

Weiter sind viele Effekte aus Einzelperspektive nicht klar fassbar und werden erst durch die
akkumulierten Betrachtungen vieler Betroffener sichtbar. Leider argumentieren die bestehen-
den Gesetze jedoch meist aus einer Einzelfallperspektive. Daher benétigen wir Methoden zur
kollektiven Rechtsdurchsetzung, die bisher erst selten im Schweizer Recht zu finden sind.

Durch den Fokus auf die Auswirkungen und Risiken erlaubt eine technologieneutrale Formu-
lierung flexibel auf neue Methoden oder geanderte Einsatzmoglichkeiten bestehender Tech-
nologien zu reagieren. Das Ziel sollte sein, dass es dem Mensch durch den Einsatz dieser Sys-
tem besser geht. Diese und weitere Themen werden in den Wissenschaften intensiv disku-
tiert, in diesem Kapitel des Positionspapiers der Vollstandigkeit halber allerdings nur skizziert.
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5. Ein Gesetz fiir automatisierte Entscheidungssysteme
(ADM-Gesetz)

Wir werden als Gesellschaft zunehmend mit den spezifischen Auswirkungen von ADM-Syste-
men konfrontiert. Daher fordern wir ein eigenes «Gesetz fiir automatisierte Entscheidungen»
oder zumindest eine substantielle Erweiterung der bestehenden Gesetze. Wir fordern Trans-
parenz beim Einsatz von ADM-Systemen, um die bereits bestehen Gesetze anwenden zu kén-
nen, und wirksame Strafen bei Missachtung. Wir fordern Erklarbarkeit von ADM-Systemen,
welche sich dem Menschen rasch und mit angemessenem kognitiven Aufwand erschliesst. Wir
fordern eine rechtsstaatliche Kontrolle kritischer ADM-Systeme mit der Mdoglichkeit, bei Be-
darf eingreifen zu kénnen.

Wir sehen in erster Linie konkrete Auswirkungen auf Individuen und wollen ihnen Maoglichkei-
ten zur Durchsetzung ihrer Rechte geben. Es gibt jedoch Risiken, die eher die Gesellschaft als
Ganzes betreffen, so zum Beispiel die politische Einflussnahme durch personalisierte Werbe-
kampagnen oder selbstverstarkende Rickkopplungseffekte, bei denen verkettete Systeme -
mit oder ohne menschlichen Zutuns - eigene Wertekreislaufe bilden kénnten. Transparenz ist
zentral, aber ohne weitere Massnahmen nicht ausreichend. Das Recht auf informationelle
Selbstbestimmung verlangt zusatzlich zur Kenntnis der Vorgange auch Moglichkeiten, in ge-
wissem Mass Kontrolle dartiber auszutiben.

Wir fordern klare Schutzziele, namlich die Einhaltung der Grund- und Menschenrechte, die
Wahrung der psychischen und physischen Gesundheit und Sicherheit des Einzelnen, Wah-
rung der Lebens- und Entwicklungschancen, sowie der Schutz der demokratischen Rechte
und Prozesse. Weiter muss die Offentlichkeit die Méglichkeit haben, die Einhaltung dieser
Schutzziele effektiv zu kontrollieren und zu beanstanden. Der Mensch soll die Geltungshoheit
besitzen, er soll also mit seiner Interpretation generell Gber der Maschine stehen und durch
ADM-Systeme seine Ideen und Ziele besser, schneller und weniger fehlerbehaftet erreichen
kénnen.

Das ADM-Gesetz soll weder die Innovation hemmen noch die Unternehmen und die spater im
Detail beschriebene ADM-Aufsicht blirokratisch unverhaltnismassig belasten. Wir sprechen
uns fir einen breiten Rechtsrahmen aus, welche die benoétigte Regulierung generell einflihrt,
aber es den einzelnen Wirtschaftssektoren ermoglicht, die effektivsten Methoden zur Umset-
zung der Schutzziele selbst zu bestimmen. Unsere spater im Detail beschriebene technologie-
neutrale und risikobasierte Kategorisierung ist mit dem vorgeschlagenen Al Act der Europai-
schen Union kompatibel, erlaubt jedoch im Gegensatz zu der anwendungsbasierten Kategori-
sierung der EU eine kontextabhangige Einordnung von Anwendungen. Im Anhang Kapitel B
findet sich eine Ubersicht anderer Regulierungsbemiihungen, fiir die Schweiz und internatio-
nal.

Grundsitzlich kénnen auch bestehende Gesetze mit einigen Anderungen ebenfalls auf ADM-
Systeme Anwendung finden. So kann beispielsweise die Dispersion und Verwendung von Per-
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sonendaten durch das Datenschutzgesetz geregelt werden’. Diskriminierungsverbote sind das
Negativ zu der aufkommenden Fairness-Diskussion®, jedoch mit einem grossen Graubereich
dazwischen’, in dem sich der Hauptteil der realen Anwendungen wiederfinden wird. Das
Arbeits- sowie das Datenschutzrecht verbietet einige Uberwachungspraktiken, algorithmische
und nicht algorithmische, am Arbeitsplatz.’® Formaljuristisch sollte ein eigenes ADM-Gesetz
aus zwei Griinden geschaffen werden: Erstens, weil die nétigen Anderung in anderen Geset-
zestexten eine gemeinsame Begriffserklarung sowie Definition der Kategorisierung und der
Risiken beno6tigen und zweitens, weil die im Anschluss ausgefiihrte ADM-Aufsicht schlecht an-
derswo definiert werden kann.

5.1 Die ADM-Aufsicht

Die staatliche ADM-Aufsicht soll als Kompetenzzentrum wirken. Sie berat Unternehmen, Be-
hérden und die Offentlichkeit und orchestriert allfillige Langzeitanalysen. Sie sammelt Be-
schwerden von Betroffenen und kontrolliert unabhangig von Weisungen bei hinreichendem
Verdacht die Einhaltung des Gesetzes und die Kategorisierung von staatlichen und privatwirt-
schaftlichen ADM-Systemen.

Die ADM-Aufsicht soll auf allen Ebenen (Bund, Kantone und Gemeinden) massgebend sein.
Sie kann parallel zu den Beschwerde- und Klagewegen der Individuen und der berechtigten
NGO bei Verstossen erstinstanzlich Sanktionen verhingen. Die Kompetenz, tber die die Ein-
haltung des ADM-Gesetzes und der Verhinderung und Sanktionierung der Risiken fir Indivi-
duen und der Gesellschaft zu wachen, konzentriert sich auf dieser Behérde, wobei ihr einheit-
lich und fiir den gesamten 6ffentlichen Bereich auf allen Ebenen 6ffentliche Aufgaben zukom-
men (siehe Kapitel 8).

7  Wir fordern eine Anpassung von Art. 21 Abs. 1 nDSG (streichen von «ausschliesslich»): «Der Verant-
wortliche informiert die betroffene Person Uber eine Entscheidung, die auf einer automatisierten
Bearbeitung beruht und die fiir sie mit einer Rechtsfolge verbunden ist oder sie erheblich beein-
trachtigt (automatisierte Einzelentscheidung).»

8 Bei Fairness im Bezug auf Entscheidungsalgorithmen geht es um die Evaluierung und Korrektur von
algorithmischem Bias (Verzerrungen). Ausgaben von Entscheidungsalgorithmen werden dabei als
«fair» angesehen, wenn sie unabhiangig von spezifischen Variablen wie Geschlecht, Alter etc. sind.
Die genaue (mathematische) Formulierung von Fairness ist jedoch eine noch offene Debatte, und ei-
nige Definitionen widersprechen sich sogar.

9 Wihrend die Diskriminierung als Tatbestand eine schwerwiegende Verletzung der Fairness voraus-
setzt, ist perfekte Fairness meist nur fiir eine spezifische Metrik méglich und muss andere (ebenso
valide Metriken) vernachlissigen. Dazwischen liegt ein grosser Graubereich.

10 Die Uberwachung von Arbeitnehmer:innen sind in begrenztem Mass erlaubt, wie z.B. die Erfassung
und Einhaltung der Arbeitszeit (Art. 46 ArG), Daten im Zusammenhang mit Eignung fir das Arbeits-
verhiltnis etc.. Die Grenzen der Uberwachung liegen im Personlichkeitsschutz (Art. 328 ff. OR), Da-
tenschutz nach DSG und in gewissen zwingenden Artikeln des Arbeitsgesetzes. Systematische
Uberwachungen des Verhaltens der Arbeitnehmer:innen sind unzulassig (Art. 26 Abs. 1 ArGV 3), da
sie gesundheitliche Auswirkungen fir Arbeitnehmende haben kdnnen. Ausnahmen kdénnen zulassig
sein (Art. 26 Abs. 2 ArGV 3), wenn diese aus anderen Griinden erfolgen, wie z.B. zur Optimierung
der Leistung oder Qualitatssicherung und nur, wenn Verhaltnismassigkeit gewahrt wird und Gefahr-
dung der Personlichkeit und Gesundheit aufs Geringste beschriankt werden (Einzelfallabwagung)(vgl.
Burgi und Nageli 2022).
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Sie unterstlitzt die Einschatzung der Risiken von ADM-Systemen durch Checklisten und
Good-Practices-Anleitungen, um fiir Sensibilisierung und adaquate Handhabung rund um die
Problematik zu sorgen. Sie soll eine diverse Behorde (zusammengesetzt aus Personen mit un-
terschiedlicher sozialwissenschaftlicher, technischer und juristischer Expertise) sein, welche
unabhangig von Weisungen und mit eigenem Budget, beispielsweise wie die FINMA, agiert.
Wie ihre Aufsichtstatigkeit im Sinne der vorliegenden Grundsatze zum bestméglichen Schutz
von Individuen und Gesellschaft konkret umzusetzen ware, bleibt im Detail noch zu bestim-
men.

5.2 Die IT-Sicherheit

Automatisierte Systeme sind, wie auch andere IT-Systeme, nie hundertprozentig sicher und so
unter Umstanden «hackbar» oder missbrauchbar. lhre Funktionen kénnen somit durch Insider
oder von Dritten potentiell manipuliert werden. Massnahmen zur Unterbindung derartiger An-
griffe gehdren unserer Ansicht nach jedoch nicht in ein ADM-Gesetz, sondern in ein generelles
«IT-Sicherheits-Gesetz».

Das ADM-Gesetz soll sich vielmehr mit den spezifischen Auswirkungen von automatisier-
ten Entscheidungssystemen befassen. Die Risikoklassifizierung darf dabei nicht nur die beab-
sichtigte Verwendung des Systems berlicksichtigen, sondern muss auch vorhersehbare, mogli-
che falsche und missbriuchliche Verwendungen ! in Betracht ziehen («<reasonably foreseeable
misuse», EU Al Act Art 9.2(c)). Ein Beispiel ist die Analyse der Kommunikation aller Mitarbei-
tenden zum Zweck der Verbesserung der Zusammenarbeit. Ein vorhersehbarer Missbrauch
dieses Systems ist die Uberwachung und/oder Bewertung der Mitarbeitenden.

Ein wichtiger Baustein fir die Zuverlassigkeit von Algorithmen ist die noch fehlende Anwen-
dung der Produkthaftung auf Software und damit auch auf alle Arten von Computer-Algorith-
men. Es sollte nicht moglich sein, dass sich Softwarehersteller durch geschickte Formulierung
von AGB:s jeglicher Verantwortung entziehen kénnen. Aufgrund ihrer Allgemeinheit sollte die
Produkthaftung jedoch Teil eines solchen IT-Sicherheitsgesetzes sein und nicht nur spezifisch
fir ADM-Systeme definiert werden.

11 Darunter fallen zum Einen das unrechtmassige Verwenden oder «Hacken» dieser Systeme, aber
auch ADM-System-spezifische Effekte, wie die Extraktion sensibler Trainingsdaten aus den Model-
len (siehe Glossar) selbst, die Unzuverldssigkeit der Vorhersagen bei Datenreihen mit denen man
nicht getestet hat (Fragilitit), speziell generierte, fiir den Menschen korrekt aussehende aber in
falschen Ausgaben resultierende Datenreihen (Adverserial Examples) etc.
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6. Kategorisierung

Unser Vorschlag folgt einer Mischform zwischen einem schadensbasierten und einem risikoba-
sierten Ansatz. Beim schadensbasierten Ansatz werden Sanktionen erst nachtraglich im Scha-
densfall verhdangt. Bei einer risikobasierten Regulierung unterliegen Anwendungen von vorn-
herein entsprechenden Auflagen. Als Ergebnis dieser Mischform werden risiko- und auswir-
kungsreiche Applikationen von vornherein mit Sorgfalts- und Transparenzpflichten belegt,
wahrend wir bei weniger risiko- und auswirkungsreichen Applikationen auf Selbstdeklaration
setzen. Potentielle Pflichtverletzungen oder Fehlkategorisierungen werden a posteriori durch
Strafen im Rahmen von Beschwerden und Klagen geahndet.

Dabei teilen wir ADM-Systeme in drei Kategorien ein: «tiefes Risiko», «hohes Risiko» und «in-
akzeptables Risiko». Die Einstufung von automatisierten Entscheidungssystemen erfolgt be-
zlglich ihres Risikos hinsichtlich der Auswirkungen auf Individuen - die Einzelfallperspektive -
und die Gesellschaft. Das Risiko fiir die Gesellschaft wird aufgrund des Schadenspotentials so-
wie der Eintrittswahrscheinlichkeit eruiert, wahrend im individuellen Einzelfall das Risiko fur
die Gesundheit, Sicherheit und Grundrechte betrachtet wird. Wir fihren diese Risiken im
nachsten Abschnitt genauer aus. Danach erlautern wir Beurteilungskriterien, nach denen
ADM-Systeme kategorisiert werden sollen. Abschliessend werden die konkreten Kategorien
erlautert.

6.1 Risiken fiir «Gesundheit, Sicherheit und Grundrechte» sowie Risiken
fur die Gesellschaft

Im Folgenden gehen wir auf die Risiken fir die «Gesundheit, Sicherheit und Grundrechte», die
sich aus der Anwendung von ADM-Systemen fiir Individuen ergeben kénnen, und auf Risiken,
die die Gesellschaft betreffen konnen, ein. Fiir eine detaillierte Diskussion einiger dieser Punk-
te verweisen wir auf Seite 43ff des «Gutachtens der Datenethikkommission» der Deutschen
Bundesregierung.*? 2

Fur Individuen sowie Personengruppen umfasst das Risiko flir «Gesundheit, Sicherheit und
Grundrechte» durch ADM-Systeme insbesondere das Risiko der Verletzung des Rechts auf in-
dividuelle Selbstbestimmung und -entfaltung: Das Recht also, die individuelle Identitat auszu-
bilden, nach aussen zu zeigen und zu dndern, sowie die individuellen Lebensziele und Lebens-
weise zu bestimmen, und damit die Entfaltung und Darstellung des eigenen Selbst als Aus-
druck der Freiheit des Menschen zu gewahrleisten.

Diese individuelle Selbstbestimmung ist ein wesentlicher Teil der Menschenwiirde. Vorausset-
zung fiir die Selbstbestimmung ist der Schutz der Privatheit, der Schutz vor falscher Darstel-

12 vgl. Datenethikkommission der Bundesregierung 2019
13 Eine ausfiihrliche Analyse der Grundrechtsimplikationen von Gesichtserkennungstechnologie ist in
(FRA 2019) zu finden.
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lung in der Offentlichkeit, der Schutz vor heimlicher oder falscher Datenerhebung und -ver-
wendung sowie der Schutz vor falscher Einschatzung durch ein ADM-System.

Der Begriff Sicherheit betrifft die Datenerhebung und -verwendung und damit verbunden die
Konsequenz aus Fehlfunktionen, potentiellen Angriffen auf ADM-Systeme und Manipulatio-
nen in bosartiger Absicht, die negative Auswirkungen auf die kdrperliche und psychische Si-
cherheit sowie die Gesundheit der betroffenen Individuen haben kénnen.

Diese benannten Risiken fiir Individuen oder Personengruppen fassen wir unter den Uberbe-
griffen «Gesundheit, Sicherheit und Grundrechte» zusammen. Wir schliessen vom Begriff Si-
cherheit explizit den Ausbau der polizeilichen und nachrichtendienstlichen Uberwachungs-
massnahmen aus.

Die zusatzlichen Risiken fiir die Gesellschaft erganzen obige Feststellungen fliessend, spannen
aber weitere Dimensionen auf, welche durch den Einsatz von ADM-Systemen kritisch werden
kénnen.

Insbesondere gilt es die Freiheit und Gleichheit demokratischer Willensbildung und Wahlen
sowie Abstimmungen vor Manipulation und Radikalisierung durch ADM-Systeme zu schitzen.
Automatisierung und Machtkonzentration von Medienintermediaren mit Gatekeeper-Funktion
stellen fir die demokratische Willensbildung und die Demokratie eine erhebliche Bedrohung
dar. «Chilling-Effects» durch Uberwachung (vgl. Penney 2016) und ihre negativen Auswirkun-
gen auf das Wahrnehmen der Grundrechte (vgl. Assion 2014) sind bereits Realitat.

Erziehung und Bildung spielen bei der Sicherung einer freiheitlich-demokratischen Grundord-
nung eine herausragende Rolle, da sie auf vielfaltige Weise die fiir eine Demokratie konstituti-
ve, kritische Beteiligung der Blirgerinnen und Blirger an der Gestaltung der Gesellschaft, das
Verstandnis und die Einschitzung gesellschaftlich relevanter Zusammenhange und Entwick-
lungen und damit auch letztlich das Vertrauen in eine wertebasierte, gestaltbare Zukunft be-
einflusst. Auch Gerechtigkeit und das Empfinden von Gerechtigkeit hangt mit der Moéglichkeit
der Beteiligung an gesellschaftlichen Prozessen zusammen. Dementsprechend weitreichend
ist der Einfluss automatisierter Systeme in diesen Bereichen. Und dementsprechend wichtig
ist auch die Teilhabe Vieler an den Automatisierungsmechaniken, um damit partizipative Pro-
zesse und die Solidaritat zu starken und einen systemischen Ausschluss grosser Bevolkerungs-
gruppen zu verhindern.

Weiter sei hier auch das bereits mehrfach genannte Risiko von sich verstarkenden Riickkopp-
lungsschleifen erwahnt: Mit steigender Komplexitat und Vernetzung der Systeme steigt das
Risiko, dass sich dynamische (Informations-)Kreislaufe ergeben, deren Auswirkungen eine Per-
son zwar ausgesetzt ist, aber nicht direkt an der verantwortlichen Mechanik teilnimmt.

6.2 Beurteilungskriterien

Mittels den nun ausgefiihrten Risiken schlagen wir eine Kategorisierung vor. Fiir die Kategori-
sierung Uibernehmen und erganzen wir einige der Richtlinien aus dem Al Act der EU Kommissi-
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on (Art 7.2). Bei der Zuweisung eines ADM-Systems in eine Risikokategorie sollten folgende
Aspekte berlicksichtigt werden:

*  Welches sind Zweck und Einsatzbereich des ADM-Systems?

* In welchem Ausmass wird das ADM-System (voraussichtlich) verwendet werden (punk-
tuell oder flichendeckend)?

* In welchem Ausmass wurden durch die Verwendung des ADM-Systems bekanntermas-
sen bereits die Gesundheit geschadigt, die Sicherheit beeintrachtigt oder negative Aus-
wirkungen auf die Grundrechte verursacht? Gibt es aufgrund von Berichten oder doku-
mentierten Behauptungen, die den zustindigen Behérden Gbermittelt werden sollten,
Anlass zu erheblichen Bedenken hinsichtlich des Eintretens solcher Schaden, solcher
Beeintrachtigungen oder solcher nachteiliger Auswirkungen?

* Worin besteht das potenzielle Ausmass solcher Schiaden, solcher Beeintrachtigungen
oder solcher nachteiliger Auswirkungen, insbesondere hinsichtlich ihrer Intensitat und
ihrer Eignung, sich auf eine Vielzahl von Personen auszuwirken?

* In welchem Ausmass sind potenziell geschidigte oder beeintrachtigte Personen von
dem von einem ADM-System hervorgebrachten Ergebnis abhangig und in welchem
Ausmass sind sie auf das ADM-System angewiesen, weil es insbesondere aus prakti-
schen oder rechtlichen Griinden nach verniinftigem Ermessen unmoglich ist, sich dem
Einsatz des ADM-Systems zu entziehen?

* In welchem Ausmass sind potenziell geschadigte oder beeintrachtigte Personen gegen-
Uber dem Nutzer eines ADM-Systems schutzbediirftig, insbesondere aufgrund eines
Ungleichgewichts in Bezug auf Machtposition, Wissen, wirtschaftlicher oder sozialer
Umstande oder des Alters?

* Zu welchem Grad und wie einfach kann das mit einem ADM-System hervorgebrachte
Ergebnis riickgdngig gemacht werden? Ergebnisse, die sich auf die Gesundheit oder Si-
cherheit von Personen auswirken, kdnnen nicht als leicht riickgangig zu machen gelten.

« Konnen destruktive oder sich selbst verstarkende Feedback-Loops (siehe Anhang) ent-
stehen und welche Massnahmen werden dagegen getroffen?

Bei der Kategorisierung eines ADM-Systems, also der Zuweisung eines Systems in eine Risiko-
kategorie, missen alle diese Aspekte in Kombination beriicksichtigt werden. Insbesondere
sind Vermeidbarkeit und Revidierbarkeit wichtige Aspekte dabei. Kann die Anwendung eines
ADM-Systems auf ein Individuum von diesem unter der Voraussetzung von durchschnittlichen
Kenntnissen und normalen Umstinden sowie ohne die Inkaufnahme von Nachteilen vermie-
den werden, so fillt dieses System in eine tiefere Kategorie, als wenn ein Individuum von die-
sem System abhangig ist. Kann der Effekt einer automatisierten Entscheidung (leicht) riickgan-
gig gemacht (oder kompensiert) werden, so fallt dieses System ebenfalls in eine tiefere Kate-
gorie. Voraussetzung dafir ist, dass Individuen nicht nur Kenntnis von der automatisier-
ten Entscheidung an sich haben, sondern auch von der Moglichkeit des Einspruchs und der
Riickgangigmachung, und dass diese Riickgiangigmachung mit normalerweise anzunehmenden
Kenntnissen verlangt werden und ohne Inkaufnahme von Nachteilen zeitnah erfolgen kann.
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6.3 Die Kategorien

Fallt ein konkretes technisches System unter den Geltungsbereich dieses Gesetzes (d.h. han-
delt es sich um ein ADM-System gemass Kapitel 2), so soll es in eine der folgenden drei
Kategorien eingeteilt werden: «tiefes Risiko», <hohes Risiko» und «inakzeptables Risiko». Die
weiter unten aufgefihrten Sorgfalts- und Transparenzpflichten gelten nur fiir Systeme mit
«hohem Risiko».

Bei dieser Einteilung werden die Risiken gemass Kapitel 6.1 berlicksichtigt und die Beurtei-
lungskriterien gemass Kapitel 6.2 angewandt. Die Einschatzung, ob es sich um ein ADM-Sys-
tem handelt, und welches Risiko damit verbunden ist, wird selbstdeklarativ von der ADM-Sys-
tem-einsetzenden Entitat vollzogen. Damit soll der birokratische Aufwand so klein wie mog-
lich gehalten werden. Bei falscher oder zu tiefer Selbstdeklaration drohen in Abhangigkeit der
Schuldhaftigkeit hohe und umsatzabhingige Verwaltungssanktionen. Die Einschatzung wird
daher letztlich den Gerichten zufallen.

Diese risikobasierte Kategorisierung ist kompatibel zur anwendungsbasierten Formulierung
des Al Act der Europaischen Union (EU Al Act). Im Gegensatz zum EU Al Act verbieten wir je-
doch nicht grundlegend Anwendungen, sondern betrachten sie im Licht der jeweiligen Um-
stande. So kann algorithmische Emotionserkennung zwar bei Einstellungsgesprachen verboten
sein, eine Kunstexposition darf sie aber einsetzen, da das Risiko fiir die Gesellschaft und die
Einzelperson im zweiten Fall tief ist. Das Risiko von automatisierten Entscheidungssystemen
und damit deren Einschatzung kann sich auch tber die Zeit und mit der Entwicklung von Tech-
nik und Gesellschaft sowie im Zusammenwirken mit anderen Systemen andern. Das vorge-
schlagene Kategorisierungsschema kann diese Entwicklungen abbilden.

In die unterste Kategorie («Kein/tiefes Risiko») fallen Systeme,

» die ein tiefes Risiko fiir die Gesellschaft darstellen und
* die fur Individuen
« kein (oder nur ein geringes) Risiko fur die Gesundheit, Sicherheit oder Grund-
rechte darstellen.

Die Systeme in dieser Kategorie sind also dadurch gekennzeichnet, dass sie aller Voraussicht
nach keine besonderen negativen Auswirkungen auf Individuen oder die Gesellschaft haben.
Sind mittlere Schaden oder Grundrechtseingriffe moglich, kann das System aber leicht und
ohne grossere Spezialkenntnisse vermieden werden oder kénnen schadigende Auswirkungen
leicht riickgangig gemacht werden, kann ein System trotzdem in diese Kategorie eingeordnet
werden. Systeme, deren Entscheidungen sich schadigend auf Gesundheit und/oder Sicherheit
von Personen auswirken kénnen, kdnnen grundsatzlich nicht in dieser Kategorie platziert wer-
den.
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In die mittlere Kategorie (<Hohes Risiko») fallen Systeme,

» die ein hohes Risiko flir die Gesellschaft darstellen oder
e die fir Individuen
* ein hohes Risiko fiir die Gesundheit, Sicherheit oder Grundrechte darstellen.

Die Systeme in dieser Kategorie sind dadurch gekennzeichnet, dass ihrem (positiven) Nutzen
ein signifikantes potentielles negatives Potential gegenilibersteht. Das Schadenspotential ist
dabei noch akzeptabel (oder mitigierbar), ansonsten wiirde ein solches System in der nachst-
héhere Kategorie eingeordnet. Systeme in dieser Kategorie werden typischerweise breit ein-
gesetzt (nicht nur vereinzelt) und lassen den Individuen keine Mdéglichkeit, sich der automati-
sierten Entscheidungsfindung zu entziehen. In dieser Kategorie kénnen durch Entscheidungen
entstandene Schaden auch realistischerweise nicht riickgangig gemacht oder kompensiert
werden.

Entscheidungssysteme, die Inhalte empfehlen (seien es Nachrichten wie bei Newsfeed-Algo-
rithmen, Videos bei Empfehlungsalgorithmen oder allgemeine Inhalte wie bei Suchmaschinen)
gehoren aus mehreren Griinden in die Kategorie «hohes Risiko»: Sie betreffen grosse
Nutzer:innengruppen (potentiell die ganze Gesellschaft), sie beeinflussen die Wahrnehmung
ihrer Konsument:innen, und sie kdnnen nachgewiesenermassen zur Radikalisierung beitragen
(vgl. Tufekci 2018, Frenkel und Kang 2021).

Individuelle Entscheidungen im Sozialwesen (z.B. Berechtigungsbeurteilungen) sind aus meh-
reren Griinden hochriskant: Sie betreffen in der Regel schutzbedirftige Menschen, kénnen
nicht vermieden/umgangen werden und den Betroffenen ist es in der Regel ohne komplizier-
ten und teuren Rechtsweg nicht moglich, Korrekturen von Fehlentscheidungen zu erwirken.
Entscheidungen, die zur Einstellung oder Auswahl von Personen in Stellenbewerbungsverfah-
ren flihren, haben ebenfalls ein hohes Risiko, da sie von den Betroffenen nicht umgangen wer-
den kénnen, aber die Lebens- und Entwicklungschancen dieser Menschen beeinflussen.

Daneben gibt es Systeme mit dem Potential, sich irreversibel und schwerwiegend auf Individu-
en auszuwirken, z.B. in der medizinischen Diagnostik, und wiirden damit als «inakzeptabel» ka-
tegorisiert. Solange diese Systeme als Unterstiitzung eingesetzt werden und die endgiiltige
Entscheidung eine Fachperson trifft, ist eine Rickstufung zu «hohem Risiko» sinnvoll. Jedoch
ist der Ubergang von Hinweisgeber- tiber Unterstiitzungssystem bis zu unhinterfragten Ent-
scheidungen fliessend, besonders in Kombination mit der bereits erwahnten Technologieglau-
bigkeit, welche anfangliche Unterstlitzungssysteme zu De-facto-Entscheider mutieren lassen
kénnte.

In die h6chste Kategorie («Inakzeptables Risiko») gehdren Systeme,

» die ein inakzeptables Risiko fiir die Gesellschaft als Ganzes darstellen oder

» die fur Individuen
» ein inakzeptables Risiko fiir die Gesundheit, Sicherheit oder Grundrechte oder
* irreversible und schwerwiegende Auswirkungen darstellen.
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In diese Kategorie gehoren also Systeme, deren potentieller Schaden so gross ist, dass er nicht
riskiert werden darf. Bei vielen Systemen in dieser Kategorie ist der Schaden ausserdem be-
kannt und dokumentiert (und nicht mehr potentiell, so dass man genau genommen nicht mehr
von einem Risiko sprechen kann). Die Entscheidungen in dieser Kategorie sind ausserdem we-
der umgehbar (z.B. biometrische Massentiberwachung) noch revidierbar, sie sind zudem oft
auch nicht Gberprifbar (z.B. automatisierte/unterstiitzende Asyl-, Bewahrungs- oder Gerichts-
entscheidungen). Der erwartete bzw. nachgewiesene Schaden fir Individuen und fir die
Gesellschaft ist in dieser Kategorie so hoch, dass die Risiken nicht akzeptiert und auch nicht
mitigiert werden kénnen und der Einsatz solcher Systeme verboten wird.

Beispiele fir inakzeptable Auswirkungen fiir die Gesellschaft sind die bereits oben genannte
biometrische Masseniiberwachung (inkl. Gesichtserkennung®), welche nicht nur einen massi-
ven Eingriff in die Grundrechte, wie Menschenwiirde, Autonomie und Privatheit, darstellt,
sondern auch mit den erwahnten «Chilling Effects» (vgl. Assion 2014 und Penney 2016) auf
die demokratischen Prozesse und damit die Gesellschaft wirkt. Ein weiteres Beispiel ist das
automatisierte Bewerten von Verhaltensweisen (Social Scoring), das zwar in erster Linie Indivi-
duen betrifft, jedoch durch seine Kontroll- und Formungseffekte weitreichende (und zudem
nicht demokratische legitimierte) Auswirkungen auf die Gesellschaft haben kann.

Fiur Individuen sehen wir neben den Asyl-, Bewahrungs- oder Gerichtsentscheiden ebenfalls
inakzeptable Auswirkungen bei der Uberwachung von Mitarbeiter:innen, Schiiler:innen und
Student:innen. Weitreichende automatisierte Beurteilung am Arbeitsplatz und daraus folgende
Entlassungs- oder Optimierungsentscheide kénnen in inakzeptabler Weise die physische Ge-
sundheit der Arbeitnehmer:innen schidigen.™

14 beispielsweise https:/gesichtserkennung-stoppen.ch, https://reclaimyourface.eu

15 Aus diesen Griinden wurde bereits gefordert, Uberwachung und automatisiertes Management in
Arbeits- und Bildungskontexten auf die Liste der zu verbietenden Anwendungen zu setzen (vgl.
EDRIi 2021); zur Kritik an Techniken der automatisierten Emotionserkennung (vgl. Crawford 2021)
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7. Sorgfalts- und Transparenzpflichten

Grundsatzlich ist die aus Sicht der Betroffenen einsetzende Entitdt des ADM-Systems (zum
Beispiel der Dienstleister) fiir dessen Funktionalitdt und dessen korrekte Einordnung in die
oben genannten Risikokategorien verantwortlich. Zwar soll es méglich sein, gewisse geschaft-
liche Risiken zivilrechtlich an die Hersteller von Komponenten oder von Systemen weiterzuge-
ben. Jedoch sollte (Uber die weiter oben erwdhnte Produkthaftung des separaten IT-Sicher-
heits-Gesetzes) verhindert werden, dass sich die Hersteller von jeglicher Verantwortung mit-
tels der AGB entbinden kdnnen, so wie dies derzeit in Software-Nutzungsvertragen gangige
Praxis ist.

Eine Zertifizierungspflicht erachten wir nur in speziellen und privatwirtschaftlichen Einsatzge-
bieten mit spezifischem und einfach zu standardisierendem Einsatzzweck® wie bei medizini-
schen Produkten als sinnvoll, z.B. bei einem automatischen Defibrilator (AED). Ansonst be-
steht die Gefahr, dass die Rechenschaftspflicht grossflachig an Zertifikatsaussteller ausge-
lagert wird.

Die folgenden Transparenzpflichten gelten nur fiir die ADM-Systeme der Kategorie «hohes
Risiko». «Inakzeptable» Systeme diirfen von vornherein nicht eingesetzt werden. Eine falsche
bzw. zu tiefe Deklaration wird mit empfindlichen Strafen geahndet. Der Grad der Transparenz-
pflichten soll die Einschatzung der einzelnen Systeme bezliglich ihrer Risiken ermdglichen,
aber auch ausreichend Informationen zur Abschitzung des Wirkens des gesamten ADM-Oko-
systems bieten. Wir empfehlen daher standardisierte Transparenzberichtsformate.

Wir unterscheiden zwischen Pflichten fiir Systeme, die in der Privatwirtschaft eingesetzt wer-
den und solchen, die in Erfiillung eines offentlichen Auftrags verwendet werden. Generell gilt
fur alle Systeme (privat und 6ffentlich) mit der Kategorisierung «hohes Risiko» eine Kennzeich-
nungs- und Hinweispflicht, welche

1. darauf hinweist, dass ein ADM-System eingesetzt wird",

2. ein kurzes Abstrakt zum Einsatzzweck des Systems und konkrete mégliche Outputs so-
wie

3. Informationen Uber die Datenherkunft sowie Erlduterungen zu den spezifischen vom
ADM-System genutzten Features (siehe Glossar) und was diese reprasentieren.

Die Informationen zum Datenursprung sollen auch dazu dienen, dass eine ausreichend hohe
Datenqualitat vorliegt und die Verkettung von mehren ADM-Systemen (unter Umstanden von
verschiedenen Herstellern) besser sichtbar wird. Des Weiteren fordern wir eine periodische
und kontinuierliche Uberpriifung des Risikos (d.h. der Einstufung der Kategorie) sowie der Do-

16 Dies bedeutet eine klar tiberpriifbare Funktionsweise des selbstandig entscheidenden Systems.
17 mit Anpassung von Art. 21 Abs. 1 nDSG (streichen von «ausschliesslich»)
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kumentation beziiglich der Transparenzpflichten, vor allem bei selbstiandig weiterlernenden
Systemen.*®

Bei der Datenqualitidt geht es darum, dass die verwendeten Daten entweder mit der Realitat
tibereinstimmen,’” dass darauf basierende Systeme also mdoglichst fehlerlos funktionieren,
oder dass sie nur in beabsichtigen und allgemein niitzlichen Aspekten verandert wurden, bei-
spielsweise um Diskriminierung vorzubeugen.

Bezliglich des Datenherkunft ist das Recht auf informationelle Selbstbestimmung einzuhalten;
dies gilt auch fiir Daten aus dem Ausland. Daten miissen aus ethisch vertretbaren Quellen
stammen, beispielsweise ist von einem Gebrauch illegal beschaffter Daten grundsatzlich abzu-
sehen %,

Des Weiteren soll konkret ausgewiesen sein, wenn Ausgaben anderer ADM-Systeme verwen-
det werden. Damit soll Transparenz zur Verkettung solcher Systeme geschaffen werden, wel-
che durch die absehbar steigende Komplexitat ihres Zusammenwirkens, ihres (opaken) Infor-
mationsflusses und der daraus entstehenden Riickkopplungsschleifen eigene Risiken schaffen.

Im Folgenden prazisieren wir die Transparenzpflichten fiir privatwirtschaftliche und 6ffentliche
Kontexte.

7.1 Privatwirtschaftlicher Kontext

Fir Entitaten, welche Systeme innerhalb des privatwirtschaftlichen Kontextes einsetzen, for-
dern wir Informationen Gber die Herkunft samtlicher verwendeter Daten sowie iber die Quali-
tat und die Vollstandigkeit im Hinblick auf den Zweck des ADM-Systems. Dies inkludiert alle
Daten, die zum Aufsetzen, Trainieren, Validieren sowie zur Vorhersage etc. des Systems ver-
wendet werden. Ausserdem umfasst es die Dokumentation zum Zweck des Systems und aus-
sagekraftige Informationen dartiber, welche Features als Eingabe verwendet werden, um die
Tragweite fir Individuen und die Gesellschaft bzw. das Risiko fiir Gesundheit, Sicherheit oder
Grundrechte des Einzelnen oder der Gesellschaft einschatzen zu kénnen.

Ein formelles Gesetz kann in Abwagung von Risiko und Nutzen Ausnahmen zu den Transpa-
renzpflichten sowie der Haftung fiir standardisierbare Produkte vorsehen, wenn es gleichzeitig
eine Zertifizierungsstelle schafft, welche die oben genannten Anforderungen an die Qualitit
mindestens gleichwertig erfillt (beispielsweise bei medizinischer Diagnostik).

18 Dies sind Systeme, die lhre Funktionsweise basierend auf neuen Eingaben kontinuierlich anpassen.
Diese Funktionsweise flihrt zu einer Vielzahl an Problemen, etwa, dass Systeme die zuvor attestier-
te Garantieren wie «Fairness» verlernen, oder dass sie absichtlich und schwer nachweisbar mit mani-
pulierten Daten geflittert werden kénnen, um deren Funktionsweise zum eigenen Vorteil zu veran-
dern.

19 Das heisst, sie sind statistisch reprasentativ (bezliglich des Ziels und des Einsatzgebiets des Sys-
tems), akkurat, vollstandig und méglichst widerspruchsfrei und folgen einer bekannten Semantik.

20 Beziehungsweise ist der Gebrauch nur unter bestimmten Umstinden nach einer Abwagung von
Vor- und Nachteilen aus ethischer Sicht gerechtfertigt (vgl. Imhasly 2021).
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7.2 In Erfiillung eines offentlichen Auftrags

Neben den selben Transparenzpflichten wie fur privatwirtschaftliche Systeme (Informationen
Uber die Datenherkunft und -Qualitat, Features und Zweck) fordern wir die Offenlegung der
Koeffizienten (siehe Glossar) in standardisiertem Format?* wie folgt:

Fir ADM-Systeme, die auf Nicht-Personendaten basieren, sollen die Daten als Open-
Data soweit moéglich zusammen mit den Koeffizienten zur Verfligung gestellt werden.
Fir ADM-Systeme, die auf Personendaten oder auf Nicht-Personendaten basieren, die
nicht veroffentlicht werden duirfen, gilt: Sie missen entweder a) auf synthetisierten Da-
ten (synthetisches Datenset, siehe Glossar) trainiert werden und diese missen zusam-
men mit den Koeffizienten verdffentlicht werden; oder b) es werden weder die Daten
noch die Koeffizienten veréffentlicht, falls (im Ausnahmefall) die Erzeugung von syn-
thetisierten Daten und die Verwendung entsprechender ADM-Systeme mit unverhalt-
nismassig viel Aufwand verbunden ist oder sich aus deren Koeffizienten Personenda-
ten oder Nicht-Personendaten, die nicht veroffentlicht werden dirfen, wieder ableiten
lassen. Jedoch miissen in diesem Fall der ADM-Aufsicht sowie berechtigten NGO Zu-
gang zur Uberpriifung der Tragweite fiir Individuen und fiir die Gesellschaft bzw. des
Risikos fir Gesundheit, Sicherheit oder Grundrechte des Einzelnen oder der Gesell-
schaft ermdglicht werden.

Die hier geforderte generelle Offenlegungspflicht korrespondiert mit der Forderung «Public
Money? Public Code!» - der Forderung nach Quell-Code-Veréffentlichung von durch 6ffentli-
che Geldern finanzierter Software. Damit kénnen die Loésungen auch von anderen Behdrden
oder der Offentlichkeit verwendet und weiterentwickelt werden.

21 Dies macht die automatische Auswertung einfacher.
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8. Kontrolle, Massnahmen und Sanktionen

Verletzungen der oben aufgefiihrten Sorgfalts- und Transparenzpflichten sollen wirksam sank-
tioniert werden. Auch hier unterscheiden wir zwischen privatwirtschaftlichem und 6ffentli-
chem Einsatz. Fur beide Fille wird die Einhaltung der Sorgfalts- und Transparenzpflichten zum
einen durch Individuen und zum anderen durch berechtigte Verbande (NGO) kontrolliert, wel-
che im Schadensfall Beschwerde oder Klage fiihren kénnen. Verbande sollen beschwerdebe-
rechtigt sein, wenn sie gesamtschweizerisch tatig sind und den Zweck in den Statuten veran-
kert haben. Die Kontroll-, die Massnahmen- und die Sanktionsmoglichkeiten sowie die Rechts-
mittelwege sind so auszugestalten, dass den Betroffenen der bestmdégliche Schutz gewahrleis-
tet werden kann; wo nétig, sind diese auch zu erganzen oder neu auszugestalten. Hierzu ge-
hort auch die Uberarbeitung und Verbesserung von kollektiven Rechtsdurchsetzungsmitteln.

Die ADM-Aufsicht soll Verstosse gegen das Gesetz von Amtes wegen untersuchen und for-
mell Verfligungen erlassen konnen. Sie kann Einsicht verlangen und Sanktionen aussprechen.
Um den Betroffenen den bestmdglichen Schutz zu gewahrleisten, sollen sowohl vorsatzliches
als auch fahrlassiges Handeln strafbar sein. Wir erwarten, dass fragwiirdige Systeme schnell
bekannt werden, um die Aufmerksamkeit der Zivilgesellschaft und damit der berechtigten Ver-
bande oder der ADM-Aufsicht auf sich zu ziehen.

Falschkategorisierung von ADM-Systemen, beispielsweise als tiefes Risiko anstelle des eigent-
lich korrekten hohen Risikos, und den damit verbundenen Verstdssen gegen die Sorgfalts- und
Transparenzpflichten soll vorgebeugt werden, in dem die zu erwartenden Sanktionen hoch ge-
nug ausfallen. Die vorgeschlagene Selbstdeklarationspflicht zur Vermeidung von biirokrati-
schen Prozessen und zur Entlastung der Unternehmen sehen wir aus diesem Grund als ausrei-
chend an. Wir erwarten, dass die Unternehmen selbstandig Regeln analog zum Datenschutz
implementieren, also beispielsweise durch die Einrichtung von internen Meldestellen bei ver-
muteten Verstdssen oder Falschdeklarationen.

8.1 Privatwirtschaft

Der Nachweis einer individuellen Schuld scheint nicht zielfihrend, handelt es sich doch in der
Regel bei Verletzungen der oben aufgefiihrten Sorgfalts- und Transparenzpflichten um ein Or-
ganisationsverschulden. Die ADM-Aufsicht soll daher die Unternehmen mittels Verwaltungs-
sanktionen ahnden und nicht Individuen per Strafrecht sanktionieren. Damit entfallt auch das
sonst drohende «Abschieben» der Schuld auf «Siindenbdcke». Des Weiteren muss der
Strafrahmen umsatzabhangig sein, damit sich Grossunternehmen nicht vergleichsweise giins-
tig aus der Affare ziehen kénnen. Die Strafen missen ausreichend hoch sein, damit Verletzun-
gen der Sorgfalts- und Transparenzpflichten nicht als alltagliches Geschéftsrisiko wahrgenom-
men und somit «mitbudgetiert» werden.

Die zu tiefe Einschitzung der Kategorie des ADM-Systems durch den Verantwortlichen ist
strafbar.
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Der ADM-Aufsicht stehen insbesondere folgende Instrumente zur Verfligung: Sie sammelt Re-
klamationen, sie kann Einsicht verlangen und sie kann Sanktionen und Verfligungen erlassen,
wie dies beispielsweise bei der FINMA geltende Praxis ist. Die abschliessende Beurteilung ob-
liegt den Gerichten.

Bei vermuteter Unzulanglichkeit sehen wir folgende Einforderungswege:

1. Betroffene Individuen kénnen Klagen gegen Entitaten der Privatwirtschaft und Be-
schwerde gegen Verfligungen der ADM-Aufsicht fiihren, falls die Verfligungen der
ADM-Aufsicht als unzureichend angesehen werden. Dabei sollen ausdriicklich auch
Sammelklagen und -Beschwerden moglich sein. Die Rechtsmittelwege sind in diesem
Sinne anzupassen.

2. Berechtigte Verbande (gesamtschweizerisch und mit passendem Zweck gemass Statu-
ten) sollen ohne personliche Betroffenheit eine Klage gegen private Entitaten und Be-
schwerden gegen Verfligungen der ADM-Aufsicht fiihren koénnen (Verbandsbe-
schwerde- resp. -klagerecht). In Anbetracht der hohen Prozessfiihrungskosten und als
regulatives Element kann der entsprechende Verband einen Teil des Sanktionsbetrags
als Aufwandsentschadigung erhalten.

Im Falle einer drohenden Verurteilung fiihrt das Verschleierungsinteresse der Angeklagten zu
einem starken Machtungleichgewicht. Wir fordern daher die Beweislastumkehr, so dass be-
schuldigte Entitdten hinreichend belegen miissen, dass sie die Kategorisierungsvorgaben,
Sorgfalts- oder Transparenzpflichten nicht verletzt haben, falls ein Gericht die Beschwerde
oder Klage als zuldssig anerkennt.

8.2 In Erfullung eines offentliches Auftrags

Grundsatzlich sollen die gleichen Kontrollen, Massnahmen und Sanktionen wie gegen private
Entitdten moglich sein. Wie das Verhaltnis zwischen der ADM-Aufsicht und den Entitaten in
Erflllung eines offentlichen Auftrags auf kantonaler und kommunaler Ebene im Detail auszu-
gestalten ist, bleibt zu klaren.

Es soll sowohl fiir Individuen als auch fiir Verbiande Maglichkeiten geben (analog Kapitel 8.1
Privatwirtschaft), sowohl gegen Risiken, die von ADM-Systemen ausgehen, als auch gegen
Ergebnisse derartiger Systeme vorzugehen. Um allfillige Kompetenzkonflikte zu umgehen,
kénnten beispielsweise, wenn Entititen im 6ffentlichen Auftrag auf kommunaler oder kanto-
naler Ebene betroffen sind, der ADM-Aufsicht im kantonalen Verfahren immer Parteirechte
zukommen.
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9. Einige Anregungen fiir die Zukunft

Systeme flir automatisierte Entscheidungen werden zukiinftig immer mehr Aufgaben, Arbeiten
und Funktionen Ubernehmen, woraus sich neue Konsequenzen, Chancen, Herausforderungen
und Probleme ergeben kénnen. Im Folgenden wollen wir daher im Sinne einer Technologiefol -
geabschatzung verschiedene Punkte ansprechen, fiir die ein regulatorisches Eingreifen notig
werden konnte.

Der erste Punkt betrifft die Machtfrage: Wer erschafft, bestimmt und kontrolliert die einge-
setzten Systeme, Algorithmen und Metriken? Die entsprechenden Personen und Organisatio-
nen haben starken Einfluss auf die Wahrnehmung und auf Méglichkeiten unserer natiirlichen
und sozialen Umwelt. Hier gilt es entsprechend sehr genau hinzuschauen, wie sich diese Ab-
hangigkeiten entwickeln.

Der zweite betrifft die Vernetzung und Verkettung von weitreichenden automatisierten Syste-
men: In naher Zukunft kénnte die Ausgabe eines Systems teilweise die Eingabe des anderen
Systems sein, welches wiederum einen Einfluss auf das erste System haben kann. Dies kann,
vor allem mit mehr als nur zwei Systemen, zu komplexen und vielschichtigen Riickkopplungs-
effekten (siehe Anhang) und damit schwer abzuschitzenden Risiken fiihren. Die absehbare,
partielle Intransparenz der verketteten Systeme und die damit einhergehende Unvorherseh-
barkeit dieser Effekte wird eine Auseinandersetzung damit nétig machen. Potentielle L6sungs-
ansatze waren eine klare Modularisierung der Systeme, sodass das interne Wirken der Syste-
me auf eine einfache Abstraktion reduziert werden kann, und dass dies ausreicht, um die Fol-
gen der Rickkopplung abzuschitzen. Denkbar ist auch ein Kopplungsverbot fir Systeme ab
einer gewissen Cluster-Grosse oder wenn gewisse Sicherheits- oder Zweckbindungskriterien
nicht mehr erflillt sind.

In gewissen Kreisen besteht die Vision, dass sich alle soziale und persénlichen Probleme mit
mehr Daten und besseren Algorithmen I6sen lassen, wenn man sie nur zuldsst. Diese Welt-
sicht versucht, die komplette Realitdt in ein Konstrukt aus Formeln und Zahlen zu pressen.
Aufgrund unserer Einsicht, dass es keine absolute Objektivitat gibt und dass daher alle Metri-
ken, Mess- und Kennzahlen sowie deren Interpretation Gegenstand gesellschaftlicher Aus-
handlungsprozesse sind, sehen wir diesen Weg als irrefiihrend an. Wir raten daher zur generel-
len Datensparsamkeit als Grundprinzip, da diese, wie beim Datenschutz auch, die entstehen-
den Probleme bereits an der Quelle reduziert.

Weiter ist eine Abhangigkeit von ADM-Systemen absehbar. Der Einsatz von Automation zur
Arbeitserleichterung und -abnahme ermdglicht, mehr und komplexere Aufgaben in kirzerer
Zeit zu bewiltigen. Wir sollten uns aber bewusst sein, was etwa ein Ausfall dieser automati-
sierten Systeme fir uns bedeuten wiirde, welche Reichweite er hatte und welche Risiken da-
mit verbunden waren, und als Massnahme schnell umsetzbare Notfallstrategien vorbereiten.
Durch die zunehmende Vernetzung und die Abhangigkeit von einzelnen Ressourcen, wie etwa
im Falle des Internets, steigt auch die Gefahr, dass viele Funktionen gleichzeitig ausfallen
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kénnten. Vielleicht macht es Sinn, Gber Massnahmen zu sprechen, die komplett redundante
Systeme hervorbringen.

Im selben Zug kann man auch einen potentiellen Kompetenzverlust des Menschen und einen
Verlust von Verantwortlichkeit erahnen. Die Abgabe von Aufgaben an automatisierte Syste-
me, das Sich-Verlassen auf die korrekte Ausfiihrung und die damit verbundenen Habituations-
effekte kdnnten zu einem Verlernen von Kompetenzen, die ohne entsprechende Systeme be-
notigt wiirden, und zu einer geringeren individuellen oder kollektiven Verantwortlichkeit fiih-
ren. Entsprechende Effekte kénnten sich womaoglich erst im Verlaufe von mehreren Generatio-
nen zeigen, etwa wenn gewisse Fahigkeiten nicht mehr weitergegeben werden.

Einfache Jobs ohne lange Ausbildungsanforderungen werden immer mehr verloren gehen.
Dies kann erhebliche soziale Folgen, auch in der Schweiz, mit sich bringen, da unter anderem
sozialer Status und Arbeit eng verkniipft sind. Wir miissen Gber unser Verstandnis von sozialer
Wertschatzung und damit auch tber die Verteilung von Wohlstand nachdenken und diese wo-
moglich langfristig umdefinieren, damit alle Menschen am Gewinn der Automatisierung teil-
haben kénnen.

Schliesslich mochten wir die Bedeutung einer kontinuierlichen Technologiefolgeabschitzun-
gen hervorheben, wie dies beispielsweise die TA-Swiss im Auftrag des Bundes neben anderen
Organisationen macht. Das generelle Ziel der Technologiefolgeabschatzung ist, eine systemati-
sche Analyse und Bewertung der Auswirkungen und Folgen von Technologien in allen ersicht-
lich betroffenen Teilbereichen der natiirlichen und sozialen Umwelt zu erstellen.
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Anhang

A. Feedback-Loops

Feedback-Loops (Rlickkopplungsschleifen) beschreiben im ADM-Umfeld die Auswirkung von
Resultaten von AMD-Systemen auf ihren Input oder auf den Input dhnlich agierender Systeme.
Diese Effekte sind vielfaltig und konnen sich Giber mehrere ADM-Systeme und ihr Wechselwir-
ken mit dem (reaktiven) Verhalten der Menschen erstrecken. Aufgrund dieser komplexen
Interaktionen und Kreislaufe sind diese Riickkopplungsschleifen schwer zu erkennen und oft
erst nach einiger Zeit indirekt sichtbar. Besonders problematisch werden sie, wenn sich schad-
liche Dynamiken selbst verstarken.

Ensign et al. (2018) beschreiben dazu eine Klasse solcher Riickkopplungsschleifen am Beispiel
von Predictive-Policing-Systeme (vgl. Ensign 2018). Sie belegen (mathematisch und empirisch),
dass die Vorhersage von bevorstehenden Verbrechen in bestimmten Regionen zu mehr Poli-
zeiprasenz in diesen Regionen geflihrt hat. Dadurch wurde dort eine verhaltnismassig hohere
Anzahl an Verbrechen als in Regionen mit weniger Polizeiprasenz detektiert, was dann zu noch
mehr Polizeiprdasenz in den vorbelasteten Einsatz-Regionen gefiihrt hat. Diese Dynamik ver-
starkt sich selber.

Das Grundproblem dieser Art von «Runaway»-Feedback-Loops liegt darin, dass nur eine Art
von Resultaten wieder Eingang in die Systeme finden (die detektierten Verbrechen) und ande-
re ausgeblendet werden (die nicht-detektierten Verbrechen in anderen Regionen). Dies fihrt
zu statistischen Verzerrungen der Ausgangsdatenlage, welche die Trainingsbasis flir den Pre-
dictive-Policing-Algorithmus bildet. Ahnliches trifft zu bei Systemen zur Selektion von Bewer -
ber:innen auf eine Arbeitsstelle, wo bis anhin meist nur die Personen mit erhaltener Anstellun-
gen berlcksichtigt wurden. Ein weiteres Beispiel ist die numerische Bewertung der Universita-
ten in den USA, die zu einem teuren «Wettrlisten» beziiglich der angebotenen Dienstleistun-
gen geflihrt hat und aufgrund des dadurch erhéhten Kapitalbedarfs in einer starken Zunahme
der Semestergebihren resultierte (vgl. O'Neil 2016).

Eine andere Art von Feedback-Loop illustriert Cathy O'Neil (2016) anhand des Lehrpersonen-
bewertungssystems IMPACT. IMPACT versuchte die Lehrleistung der Lehrer:innen als Diffe-
renz zwischen der vorhergesagten «natirlichen» Entwicklung der Schiler:innen basierend auf
ihrer Herkunft und ihrer bisheriger Leistung und durch von ihren Schiler:innen geschriebenen
Tests zu eruieren, um auf dieser Basis regelmdassige Entlassungen von Lehrpersonen vorzuneh-
men. Dies ist in sich schon problematisch, da sich das komplexe soziale Umfeld heranwach-
sender Schiiler:innen nicht nur in ein paar Zahlen ausdriicken ldsst und da 20 oder 30 Schiiler
deutlich zu wenig sind, um fir solche Modelle statistisch belastbare Resultate zu erhalten. Da-
her korrelierte die Ausgaben dieses Algorithmus zur selben Lehrperson tGber mehrere Jahre
auch nicht stark, was der beabsichtigten Funktion des Algorithmus (das objektive Bewerten
von Lehrpersonen) widersprach. Zusatzlich haben einige Lehrpersonen begonnen, ihre Schii-
ler:innen und die Tests so zu manipulieren, dass fiir sie und ihre Zukunft als angestellte Lehr-
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personen vorteilhafte Ergebnisse entstanden, was sich auch zum Nachteil jener auswirkte, die
das nicht taten. Diese Art von destruktiver sozialer Feedback-Loop konnte der Algorithmus
nicht korrigieren. Das Projekt wurde aufgegeben.

Hauptsachlich aufgrund ihres begrenzten Einsatz- und Wirkungsbereiches konnten die er-
wahnten Beispiele der Verbrechensvorhersage oder der Lehrpersonenbewertung durch
menschliche Einsicht (nicht automatisiert) und entsprechend angelegte Randbedingungen kor-
rigiert oder als Projekt komplett aufgeben werden. Vergleichbare Effekte konnen aber auch
Uber deutlich kompliziertere Verkniipfungen von Systemen und Gesellschaft auftreten, wo
eine Korrektur durch einzelne Parteien nicht mehr moglich oder eine offensichtliche Losung
nicht ersichtlich ist. Bei Predictive-Policing zum Beispiel handelt es sich zwar um ein Online-
Learning-System (das heisst um ein kontinuierlich dazulernendes System), doch das Problem
entsteht auch, wenn regelmassig neue ADM-Systeme basierend auf neu gesammelten Daten-
satzen erschaffen werden. In diesem Fall wird die Feedback-Loop Uber den gesellschaftlichen
Bias (Verzerrung) in den Trainingsdaten (siehe Glossar) konstruiert. Es reicht daher nicht, fr
diesen Effekt nur Online-Learning-Systeme zu beriicksichtigen.

B. Regulierungsvorschlage fiir ADMS, Kiinstliche Intelligenz und Algo-
rithmen

Im Zuge der Digitalisierung haben sich (datengetriebene) Informatiksysteme praktisch unregu-
liert ausgebreitet (abgesehen von hauptsachlich européischen Datenschutzgesetzen). Je nach
Aspekt, der betont werden soll, werden diese System als «Automatisierte Entscheidungssyste-
me», «Algorithmische Systeme», «Kiinstliche Intelligenz-», «Artificial Intelligence-» oder «Big-
Data-Systeme» bezeichnet. Bei allen Unterschieden haben diese gemeinsam, dass sehr grosse
Datenmengen verarbeitet und analysiert werden mit dem Ziel der Automatisierung von Ent-
scheidungen und/oder Prozessen. In den letzten Jahren hat sich ein breiter Konsens gebildet,
dass diese Systeme reguliert werden miissen, um die starksten negativen Auswirkungen und
Risiken zu vermeiden. Die Forderung nach Regulierung kommt dabei nicht nur aus der Zivilge-
sellschaft, sondern auch aus Politik, Wirtschaft und Forschung.

So hat zum Beispiel die ACM (Association for Computing Machinery) bereits 2017 eine Posi-
tionierung zur Transparenz und Verantwortlichkeit von Algorithmen erarbeitet (vgl. ACM
2017). Die ACM ist der Berufsverband der US-amerikanischen Informatiker:innen und somit
die Organisation, der die Menschen angehéren, die Forschung, Entwicklung und Einsatz von
ADM-System an vorderster Stelle vorantreiben. Viele der Aussagen und Prinzipien in dieser
Positionierung, beispielsweise beziiglich Transparenz und Daten, finden sich auch in unserem
Vorschlag wieder.

Auch aus der Wirtschaft kommen immer wieder Aufforderungen an die Politik, solche Systeme
zu regulieren. Besonders eindriicklich ist das Statement des Microsoft-Prasidenten Brad Smith
von 2018, in dem er betont, dass Gesichtserkennung aufgrund seines dystopischen Potentials
und seiner Gefahren fiir die Demokratie reguliert werden misse (vgl. Smith 2018).
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Bisherige Ansatze und Vorschliage (vgl. DEK 2019, EU Al Act 2021) verfolgen einen risikoba-
sierten Ansatz, in dem versucht wird - wie auch unser Vorschlag dies tut -, ADM-Systeme
anhand ihres immanenten Risikos in Kategorien einzuteilen und fiir die Kategorien mit
steigendem Risiko strengere Regeln zu definieren. Die Anzahl der Kategorien variiert dabei
zwischen den Vorschlagen. Es gibt jedoch immer eine (risikolose bzw. -arme) tiefste Kategorie
mit sehr wenigen Regeln bzw. Anforderungen sowie eine als sehr riskant eingestufte Kategorie
von ADM- Systemen, deren Einsatz verboten wird. Im Vorschlag der Datenethikkommission
wurde so beispielsweise die Risikopyramide entwickelt.

Auch der Vorschlag der EU-Kommission «Al Act» (vgl. EU Al Act 2021), der im April 2021 ver-
offentlicht wurde, folgt diesem risikobasierten Ansatz. Im Unterschied zu unserem Vorschlag
enthalt der Al ACT konkrete Aufzdhlungen von verbotenen (wie «remote post biometric identi-
fication») und hochriskanten Anwendungen. Seit seiner Veréffentlichung wird der Al Act inten-
siv diskutiert. Wahrend eine breite Ubereinstimmung existiert, was die Notwendigkeit und Re-
levanz dieses Vorschlags sowie seinen allgemeinen, risikobasierten Ansatz anbelangt, gibt es
dartiber hinaus auch detaillierte Kritik aus der Zivilgesellschaft (so fordert die Digitale Gesell-
schaft mit einer grossen Allianz des EDRi-Netzwerks unter anderem eine breitere Fassung der
verbotenen und hochriskanten Kategorien beziehungsweise eine Streichung der Ausnahmen,
insbesondere im Bereich der biometrischen Identifikation, vgl. EDRi 2021). Auch von Konsu-
mentenschutzorganisationen kommt dhnliche Kritik (vgl. VZBV 2021). Frankreich fiihrte schon
2016 eine Veroffentlichungspflicht fir ADM-Systeme 6ffentlicher Behorden ein, die fir Indivi-
duen automatisierte administrative Entscheide treffen (vgl. Journal officiel 2016).

Fur die Schweiz gibt es bereits ein Positionspapier zur Regulierung der Kl (vgl. Thouvenin et al.
2021). Wie unser Vorschlag auch, betont dieses Papier die Notwendigkeit einer Regulierung.
Im Unterschied zum Vorschlag der Digitalen Gesellschaft lasst es jedoch weitgehend offen,
wie diese Regulierung aussehen kénnte.

Das Al Now Institute hat eine ganze Reihe von staatlichen «Use Cases» flir die Stadt New York
zusammengestellt (vgl. Al Now Institute 2018), von denen viele auch auf die Schweiz Uber-
tragbar sind. Der Bericht enthalt zudem weiterfiihrende Referenzen und motivierende Beispie-
le.
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Glossar

*  ADM-Systeme: Siehe automatisierte Entscheidungssysteme.

» Algorithmus: Ein Algorithmus ist eine eindeutige und schrittweise Handlungsvorschrift
zur Losung eines Problems oder einer Klasse von Problemen, welche nach einer endli-
chen Anzahl an Rechenschritten zur Losung kommt. Mittels Stift und Papier kénnen
Menschen auch Algorithmen ausfiihren.

» Automated Decision-Making Systeme: Siehe automatisierte Entscheidungssysteme.

« Automatisierte Entscheidungssysteme: (Englisch: Automated Decision-Making Sys-
tems). Dies ist jede Software, jedes System oder jeder Prozess, der darauf zielt,
menschliche Entscheidungsfindungen zu automatisieren, zu unterstiitzen oder zu er-
setzen. Automatisierte Entscheidungssysteme konnen zum einen aus Werkzeugen zum
Analysieren von Datensets bestehen, welche (numerische) Bewertungen, Vorhersagen,
Klassifikationen oder Handlungsempfehlungen erstellen. Sie kénnen zum Fallen von
Entscheidungen benutzt werden, die einen Einfluss auf das Wohlergehen von Men-
schen haben. Dieses Wohlergehen umfasst (nicht abschliessend) Entscheide zu sensi-
blen Lebensbereichen wie Ausbildungsmoglichkeiten, Gesundheitsergebnisse, Arbeits-
leistung, Job-Moglichkeiten, Mobilitat, Interessen, Verhalten und persénliche Autono-
mie. Zum anderen kdnnen unter automatisierten Entscheidungssystemen auch die Pro-
zesse verstanden werden, welche derartige Werkzeuge implementieren. (nach Al Now,
Richardson et al. 2019, S. 20, unsere Ubers.)

» Bias: Auch: Verzerrung oder Vorurteil. Algorithmische Bias treten auf, wenn ein Com-
putersystem die impliziten Werte der Menschen widerspiegelt, die am Kodieren, Sam-
meln, Auswahlen oder Verwenden von Daten zum Trainieren des Algorithmus beteiligt
sind.

* Daten: Auch Datenset. Eine Sammlung von Datenreihen, welche fiir das Aufsetzen,
Trainieren, Validieren, Vorhersage etc. von ADM-Systemen verwendet wird.

» Datenreihe: Eine Kollektion von Zahlen, Texten, Bildern, Graphen und so weiter (fir
Computer sind das alles Zahlen), die sich auf eine einzelne Person, ein bestimmtes Er-
eignis oder einen gemessenen Umstand beziehen.

* Features: Features sind Datenattribute der Datenreihen und davon abgeleiteten
Datenattribute, die als Eingangsdatenreihen fiir den Entscheidungsalgorithmus (das
Modell) verwendet werden. Dies kbnnen zum Beispiel Alter, Postleitzahl, Mineralwas-
servorliebe, aber auch davon abgeleitete Meta-Variablen wie Erndhrungsgesundheit
sein.

* Feedback-Loop: Feedback-Loops (Rickkopplungsschleifen) beschreiben im ADM-
Umfeld die Auswirkung von Resultaten von ADM-Systemen auf ihren Input oder auf
den Input dhnlich agierender Systeme. Fiir detaillierte Erlauterungen siehe Anhang Ka-
pitel A.

» Koeffizienten: Koeffizienten sind Konkrete Zahlen, welche nach der Verrechnungsvor-
schrift (der Architektur des Modells) zusammen mit den Eingangsdatenreihen verrech-
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net werden, um eine Vorhersage durch das Modell zu erhalten. Diese sind bei-
spielsweise die Gewichte bei Neuronalen Netzen oder die Unterscheidungsgrenzen bei
Entscheidungsbaum-Algorithmen (Decision-Trees).

* Modell (Entscheidungsalgorithmen): Ein Algorithmus (siehe Algorithmus), welche in
Eingangsdatenreihen gewisse Typen von Mustern und Zusammenhangen erkennen
kann. Dabei werden die Zahlen der Eingangsdatenreihen mit anderen Zahlen (die Ko-
effizienten des Modells) nach der Verrechnungsvorschrift (der Architektur des Modells)
verrechnet.

» Rickkopplungsschleife: Siehe Feedback-Loop.

* Synthetisches Datenset: Kiinstlich erzeugte Datenreihen, die in allen wesentlichen
Merkmalen echten Datenreihen entsprechen. Der Einsatz von synthetischen Daten
vermeidet datenschutzrechtliche Probleme beim Einsatz von sensitiven Daten wie Per-
sonendaten. Synthetische Datensets werden zwar kiinstlich erzeugt und deren einzel-
ne Datenreihen kénnen keiner realen Person oder keinem realen Objekt zugeordnet
werden. Aber sie konnen die Eigenschaften, die ein spezifischer Algorithmus darauf
vorhersagen will, korrekt abbilden, sodass Algorithmen, die auf diesen synthetischen
Daten trainiert werden, auch auf realen Datenreihen die entsprechende Eigenschaft
korrekt ableiten kdnnen. Einfach gesagt besitzen synthetische Datensets dieselben re-
levanten Eigenschaften wie reale Datensets, sodass man Algorithmen darauf trainieren
kann, die auf synthetischen sowie realen Datenreihen funktionieren. Sobald jedoch Ei-
genschaften aus synthetischen Datensets abgeleitet werden sollen, die bei ihrer Erstel-
lung aus dem realen Datenset nicht berlicksichtigt wurden, kann dies fehlschlagen.

» Trainingsdaten: Eine Kollektion von Datenreihen, die fir die Entwicklung respektive
das Training von ADM-System eingesetzt werden.

» Validierungsdaten: Eine Kollektion von Datenreihen (typischerweise unabhangig von
den Trainingsdaten), um die Genauigkeit eines trainiertes ADM-System zu evaluieren.
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